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왜 이 주제를?
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▪ 스팸문자는 어디서 발송될까? 얼마나 발송될까?

스팸문자의 기억

왜 이 주제를?

사진3. 카카오톡 스팸
(출처 : 가글하드웨어)

사진1. 국외 스팸 문자 사진2. 국내 스팸 문자(with 링크)
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▪ 스팸문자는 어디서 발송될까? 얼마나 발송될까?

스팸 문자 조사 

왜 이 주제를?

◀ 스팸 유통현황 요약

문자 스팸 발송경로별 신고 및 탐지 비율 ▶

출처 : 한국인터넷진흥원 불법스팸대응센터
2023년 상반기 스팸 유통현황 
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▪ 피해 금액

• 23년도 상반기 스팸 문자 총 건수 : 1억 89만 건

• 스팸  문자의 총 이용료 금액(1건당 평균 10원) : 10억 8천 9백만원

• 만약 업체가 공격을 당해 스팸문자를 보내게 되면 문자 이용료를 내야 하나?

✓ 2011년 9월 18일 법원 판결 

✓ 계정 해킹을 통해 발송된 스팸 문자는 요금 지급을 하지 않아도 됨 

스팸 문자 무단 발송 사고 

왜 이 주제를?

사진4. 2011년 법원 판결 기사
(출처 : 조선일보)
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▪ 문자 발송 기능 페이지를 가지고 있는 업체 공격

▪ 문자 발송 기능의 프로그램의 계정 탈취

스팸 문자 조사

왜 이 주제를?

사진5. 문자 발송 페이지
(출처 : 문자나라)

사진6. 학원 등원 문자
(출처 : 365manager.co.kr)
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▪ 23년 7월, 8월 사고 다수 발생

▪ 공격 대상

• 문자 발송 페이지 보유 업체

• 문자 발송 서비스 업체  

스팸 문자 무단 발송 사고

왜 이 주제를?

23년 1분기 23년 2분기 23년 3분기

문자 무단 발송 사고 신고 시기

사고건수(건)
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▪ 공격 유형 

• 관리자 계정 탈취 후 정상 문자 발송 서비스 이용

• 서버 내 악성파일 삽입 후 문자 발송 데이터 베이스에 스팸문자 내용 삽입 

• 문자 발송 데이터베이스 계정 탈취 후 직접 삽입 

스팸 문자 무단 발송 사고

왜 이 주제를?



스팸문자를 어떻게 보냈을까?
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스팸 문자 무단 발송 사고 분석

스팸문자를 어떻게 보냈을까?

출처 : Mitre “ATT&CK matrix”

최초 침투 지속 명령제어 유출발견
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문자 발송 프로세스

스팸문자를 어떻게 보냈을까?

사용자
문자 발송

문자 내용 작성

문자 정보 저장

문자 발송 모듈을 통해
데이터베이스 정보 전달

모듈에서 전달받은
 정보로 문자 발송

request

Ajax file
문자 발송 페이지 문자 발송

 데이터베이스
문자 발송 모듈 통신사
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최초 침투

스팸문자를 어떻게 보냈을까?

▪ 관리자 계정 탈취

관리자 대상 피싱 공격 관리자 로그인 페이지 접근 제어 미흡 관리자 계정 무작위 대입공격
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최초 침투

스팸문자를 어떻게 보냈을까?

▪ 파일 업로드 취약점 활용

• 악성파일을 삽입을 위해 접근 

• 파일 업로드 가능한 페이지 중 업로드 파일에 대한 검사 부분이 미흡한 부분에 대하여 공격 

• 업로드 파일의 확장자를 변경하거나 전송간 파일의 확장자를 변경하여 전송

사진7. 확장자 변경 사진8. 이중 확장자 공격 사진9. 전송간 타입 변경
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지속

스팸문자를 어떻게 보냈을까?

▪ 악성파일 삽입

• 악성파일 종류

웹셸 & 웹셸 관리도구 데이터베이스 관리 도구
(Adminer)
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지속

스팸문자를 어떻게 보냈을까?

▪ 악성파일 삽입

• 악성파일 종류

✓ 문자 발송 페이지 : 공격자가 문자 발송을 위해 별도 제작

✓ 공격자는 문자 발송에 관한 프로세스에 대한 이해가 높음

✓ 제작 전 필요한 메시지 발송 정보 (데이터베이스 접속정보, 문자메시지 전송 쿼리 등) 탈취

$host = "데이터 베이스 IP"
$uid = "데이터 베이스 계정“
$pwd = "데이터 베이스 패스워드"
$dbName = "데이터 베이스 이름"

$conn = mysql_connect($host,$uid,$pwd);

$sql = "insert into mms_msg(테이블 명) 
value('".$value."','"$sendPhone.",~~)

문자발송 페이지 소스코드 예시 문자발송페이지 예시
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발견 혹은 유출

스팸문자를 어떻게 보냈을까?

▪ 고객 정보 수집

• 관리자 계정 로그인 후 회원 주소록, 회원 정보 페이지를 활용하여 정보 수집

• 스팸문자 발송 대상으로 이용
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명령&제어

스팸문자를 어떻게 보냈을까?

▪ 스팸 문자 발송

• 대상 : 불 특정 다수 혹은 해당 업체의 고객

• 종류 : SMS, 카카오 알림톡 

• 목적 :

✓ 악성 앱 설치 유도 

✓ 피싱 페이지 유포

✓ 불법 사이트 홍보(도박, 성인, 온라인 아르바이트, 온라인 마켓팅 홍보)



무엇을 할 것인가?
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문자 무단 발송 사고 대응

무엇을 할 것인가?

출처 : Mitre “d3fend matrix”

강화 탐지 제거
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계정 탈취

무엇을 할 것인가?

▪ 관리자계정은 2차 인증 적용

▪ 취약한 패스워드 이용 방지

• 패스워드 정책 (NIST800-3B)

✓ 너무 복잡하지 않게, 흔한 패턴 X

✓ 길이는 길게 (문장, URL) 

기존 패스워드 크랙 결과
(위 : admin123, Test123!@#)

새로운 패턴, 문장형 패스워드 크랙 결과
( 위 : test1#2#3,Today lunch is chicken)

2차 인증 
(좌 : 휴대폰인증, 우 : OTP)
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관리자 로그인 페이지 노출 제거

무엇을 할 것인가?

▪ 허용된 IP 주소만 접속할 수 있도록 설정

▪ URL 직접 접근 불가

▪ URL 사용 시 유추하기 쉬운 문자 제외

• /admin, /manager, /master …

▪ 관리자 페이지 접근 시 2차 인증 도입
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파일 업로드 취약점 대응

무엇을 할 것인가?

▪ 업로드 페이지 내 파일 검사 패턴 추가 (시큐어코딩) 

• 파일 확장자 검사

• 파일 이중 확장자 검사(파일이름 특수문자 검사)

▪ 업로드 폴더 소유주 변경(관리자 보다 낮은 권한의 계정)

▪ 업로드 폴더 내 파일의 실행권한 제거

▪ 업로드 파일 이름 및 확장자를 외부 사용자가 추측할 수 없는 문자열로 변경
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악성파일 삽입 대응

무엇을 할 것인가?

▪ 업로드 폴더에 대한 파일 검사

웹셸 탐지 솔루션 서버 백신 웹셸 탐지 스크립트

유료, 무료 유료 무료

웹셸 코드에 대한 패턴을 통한 탐지
웹셸 파일에 대한 hash 값

악성 행위에 대한 탐지
웹셸코드에 대한 패턴 탐지

기존 파일과의 차이점을 기반 탐지

웹셸 특화 대응 웹셸 포함 악성파일 대한 대응 다양한 기능의 스크립트
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문자발송 데이터베이스

무엇을 할 것인가?

▪ 데이터베이스 보안 출처 : 한국인터넷진흥원 “클라우드 취약점 점검 가이드“ (2020.12)

MY-SQL(MariaDB) MS-SQL MongoDB

불필요한 계정 삭제
(최초 생성 계정, 테스트 계정 등)

취약한 패스워드 사용 제한 SYSADMIN 권한 제한 불필요한 데이터 베이스 및 테이블 제거

타 사용자에 권한 부여 옵션 사용 제한 SA 계정 패스워드 관리 데몬 실행 시 인증 옵션 사용

DB 사용자 계정 정보 테이블 접근 권한 제한 Guest 계정 사용 제한 관리자 계정 생성 여부 확인

Root 권한으로 서버 구동 제한 Registry Procedure Permission 제한 환경 설정 파일 접근 제어

환경설정 파일 접근 제어 Xp_cmdshell 사용 제한 http interface 접근 통제

암호 저장시 안전한 암호 알고리즘 사용 - 데이터베이스 접근 제한 설정

로그 활성화

최신 패치 적용
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스팸문자 발송 간 대응

무엇을 할 것인가?

▪ 대량 문자 발송 전 문자 발송 사용자에게 2차 인증(제안)

• 공격자가 계정 탈취 후 정상 발송 프로세스를 통해 스팸문자를 보낼 때

• 대량 문자 발송 시 2차 인증을 통해 문자 내용 확인 후 전송 (사용자의 휴대폰으로 안내) 

문자 발송 페이지
문자 정보 

데이터 베이스
통신사 문자 발송

문자 정보 저장

문자 정보 확인

사용자 승인 요청

문자 정보 전송

사용자
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