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연구 프로젝트 개요
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연구 추진 배경

연구 프로젝트 개요

01 사이버 위협의 지능화

최근 수준 높은 공격자들이 안티포렌식 기술을 
활용해 흔적을 철저하게 은닉

02 다수 기업의 침해 대응 체계 미흡

적절한 침해 대응 체계를 갖추기 어려움
(예산 부족으로 인한 보안 관련 운영 부족, 

사이버 위협에 대한 인식 부족 등)

03 호스트 이상 징후에 따른 
모니터링 방안 마련 필요

로그 부재, 안티포렌식 등으로
분석 데이터가 부재해 위협 탐지 및 대응이 어려움

Microsoft에서 공개한 모니터링 도구인 Sysmon을 통해

“호스트 기반의 사이버 위협을 체계적으로 모니터링 및 탐지할 수 있는 로깅 방안 연구 필요”



연구 프로젝트 내용
• 연구 프로젝트를 위한 사전 연구

• BIT-sysmon-config

• 시나리오 테스트
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▪ Microsoft 사의 Sysinternals Suite에 포함된 시스템 모니터링 도구

• Windows 운영체제 시스템에서 일어나는 이벤트를 모니터링하고 상세하게 로깅

• Windows 이벤트 로그의 한계점 보완하기 위해 개발

• 모니터링 목적에 맞게 Configure 파일(XML)로 룰 작성 가능

Sysmon이란?

연구 프로젝트를 위한 사전 연구

로깅 이벤트 항목

• Process Create

• File Creation Time Changed

• Network Connection Detected

• Sysmon service State Changed

• Process Terminated

• Driver Loaded

• Image Loaded

• CreateRemoteThread Detected

• RawAccessRead Detected

• Process Accessed

• File Created

• (RegistryEvent) Object Added or Deleted

• (RegistryEvent) Value set

• (RegistryEvent) Object Renamed

• File Stream Created

• Sysmon Config State Changed

• (PipeEvent) Pipe Created

• (PipeEvent) Pipe Connected

• (WmiEvent) WmiEventFilter Activity Detected

• (WmiEvent) WmiEventConsumer Activity Detected

• (WmiEvent) WmiEventConsumerToFilter Activity Detected

• (DNSEvent) DNS query

• (FileDelete) File Delete Archived

• Clipboard Changed

• Process Tampering

• File Delete Logged

• File Block Executable

• File Block Shredding

• File Executable Detected

• Error report
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▪ 선행 연구 분석 

• 사이버 위협 탐지 목적으로 연구되었던 3개의 선행 연구와 기본으로 설치된 Sysmon을 비교 분석

✓ SwiftOnSecurity, sysmon-config, Neo23x0, sysmon-config, olafhartong, sysmon-modular

• 각 선행 연구에서 정의된 설정과 룰 파악 → 업무 PC에 적용해 발생한 이벤트 비교

▪ 행위에 따른 Sysmon 로깅 테스트

• 다년간 침해사고 분석 경험을 반영해 공격자가 주로 수행하는 행위를 시뮬레이션

개요

연구 프로젝트를 위한 사전 연구
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▪ Configure 파일에 정의된 룰 비교 분석

• 정의된 룰 목록과 룰에 대한 속성 통계 → 각 연구에서 이벤트 별로 정의한 룰과 보완점 파악

선행 연구 분석 (1/2)

연구 프로젝트를 위한 사전 연구
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▪ 선행 연구의 Sysmon Configure 적용 테스트

• 테스트 환경: Windows 10, Windows 11 / 업무용 PC

• 모니터링 기간: 약 1달 동안 업무시간에 사용

▪ 테스트 결과

선행 연구 분석 (2/2)

연구 프로젝트를 위한 사전 연구

구분 프로젝트 명 설정 파일 1일 평균 이벤트 용량 로깅된 상위 5개 이벤트

Microsoft - Sysmon 기본 설치 (추가 설정 X) 2MB
ProcessTerminate, Process Create, Sysmon Service State Changed,
Sysmon Config State Changed, Error Report

SwiftOnSecurity Sysmon-config sysmonconfig-export.xml 6~7MB
NetworkConnect, File CreateTime, FileCreate, ProcessCreate, 
(RegistryEvent) Valueset

Neo23x0

Sysmon-config sysmonconfig-trace.xml 600MB
(RegistryEvent) Object Added or Deleted, Process Access, 
(RegistryEvent) Value set, ImageLoaded, FileCreate

Sysmon-config sysmonconfig-export-block.xml 8MB
FileCreated, NetworkConnect, FileCreateTime, ProcessAccess, 
ProcessCreate

olafhartong Sysmon-modular sysmonconfig-mde-augment.xml 15MB
NetworkConnect, (RegistryEvent) Value set, FileCreateTIme, 
ProcessAccess, Image Loaded
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▪ 주요 공격 행위에 따른 Sysmon 로깅 테스트 진행

• 19개 항목 내 89개의 행위 정의

사이버 위협 행위에 따른 Sysmon 로깅 테스트 (1/2)

연구 프로젝트를 위한 사전 연구
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▪ 주요 공격 행위에 따른 Sysmon 로깅 테스트 진행

• 행위에 따른 Sysmon 로깅 테스트 결과

사이버 위협 행위에 따른 Sysmon 로깅 테스트 (2/2)

연구 프로젝트를 위한 사전 연구



연구 프로젝트 내용
• 연구 프로젝트를 위한 사전 연구

• BIT-sysmon-config

• 시나리오 테스트
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▪ 선행된 연구의 한계점을 보완하고 국내에서 발생하는 다양한 사이버 위협 탐지

개요 (1/2)

BIT-sysmon-config

01 DFIR을 지원하기 위해 설계

사고를 신속하게 분석/대응할 수 있도록
유용한 정보 제공

02 주요 공격자 행위 반영

다년간의 침해사고 경험을 기반으로
현실적인 사이버 위협 탐지

03 더 포괄적인 위협 이벤트 탐지

다양한 사이버 위협 시나리오 포함시켜
더 포괄적인 위협 탐지 이벤트 범위 고려

04 더 명확하고 상세한 위협 탐지

국내 사이버 환경에 맞게 접목시켜
최대한 정밀하게 위협이 탐지되도록 구성 

05 효율적인 리소스 활용

운영 환경과 시스템 성능에
부담을 주지 않도록 설정 최적화

06 사용자 친화적인 룰 구성

작성된 룰을 누구나 쉽게 이해하고
작성할 수 있도록 구성
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▪ github.com/Plainbit/BIT-sysmon-config

개요 (2/2)

BIT-sysmon-config
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룰 작성 기준

BIT-sysmon-config
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호스트 분석을 통해 탐지 가능한 MITRE ATT&CK 전술

BIT-sysmon-config
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▪ ProcessCreate

• 생성된 프로세스에 대한 정보 기록 (프로세스 명, 프로세스 실행 명령어, 부모프로세스 등)

• 생성되는 프로세스에서 공격자 흔적 확인

주요 룰 설명 (1/9)

BIT-sysmon-config

▪ 공격에 주로 활용되는 시스템 경로에서 생성된 프로세스 탐지

▪ 공격자가 주로 사용하는 프로세스 탐지 

(시스템 정찰, 자격 증명 획득, 도구 전송, UAC 우회, 탐지 회피)

▪ xp_cmdshell, psexec 등을 이용해 원격에서 실행한 명령 탐지

▪ 이벤트 로그 삭제 탐지

▪ 계정 관련 행위 (계정 생성 등) 탐지

▪ AV(Windows Defender) 무력화 목적의 설정 변경 시 탐지

초기 침투 실행 지속 권한 상승 방어 회피 자격증명 접근

발견 측면 이동 수집 명령 및 제어 데이터 유출 영향
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▪ FileCreateTime Changed

• 파일 생성 시간이 프로세스에 의해 수정될 때 기록

• 공격자에 의한 공격 도구 생성 일시 변조 행위 탐지

주요 룰 설명 (2/9)

BIT-sysmon-config

▪ 특정 폴더 내 생성 일시 변조 탐지

(C:\Temp, C:\Windows\Temp, C:\Users)

▪ “.exe” 확장자에 대한 생성 일시 변조 탐지

초기 침투 실행 지속 권한 상승 방어 회피 자격증명 접근

발견 측면 이동 수집 명령 및 제어 데이터 유출 영향
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▪ NetworkConnect

• 시스템의 네트워크 연결 정보(TCP/UDP)를 기록 (IP 주소, 포트 번호, 프로세스 등)

• 네트워크 연결을 통해 수행하는 행위 탐지

주요 룰 설명 (3/9)

BIT-sysmon-config

▪ 공격에 주로 활용되는 포트 연결 탐지

▪ 공격자가 네트워크를 통해 시스템 탐색에 주로 사용하는 프로세스 탐지

▪ PowerShell로 네트워크에서 파일 다운로드 행위 탐지

초기 침투 실행 지속 권한 상승 방어 회피 자격증명 접근

발견 측면 이동 수집 명령 및 제어 데이터 유출 영향
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▪ ImageLoad

• 프로세스에서 모듈이 로드될 때 기록

• 프로세스에 의해 로드되는 모듈에서 공격자 흔적 확인

주요 룰 설명 (4/9)

BIT-sysmon-config

▪ 공격자가 주로 활용하는 시스템 경로에서 로드되는 DLL 탐지

▪ 프로세스 인젝션에 활용되는 DLL 로드 탐지

▪ 시스템에 로드되는 악성 DLL 해시 탐지

초기 침투 실행 지속 권한 상승 방어 회피 자격증명 접근

발견 측면 이동 수집 명령 및 제어 데이터 유출 영향
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▪ CreateRemoteThread

• 프로세스가 다른 프로세스에서 스레드를 생성할 때 기록

• 정상 프로세스에 악성 프로세스 스레드 생성 흔적 확인

주요 룰 설명 (5/9)

BIT-sysmon-config

▪ 시스템 및 네트워크 드라이브에서 발생되는 모든 원격 스레드 생성 탐지

초기 침투 실행 지속 권한 상승 방어 회피 자격증명 접근

발견 측면 이동 수집 명령 및 제어 데이터 유출 영향
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▪ ProcessAccess

• 프로세스가 다른 프로세스에 접근할 때 기록

• 자격증명 획득, 탐지 회피 등을 위한 정상 프로세스 접근 흔적 확인

주요 룰 설명 (6/9)

BIT-sysmon-config

▪ 공격자가 주로 활용하는 시스템 경로에서 프로세스 접근 탐지

▪ 공격자가 자격 증명 획득에 주로 사용하는 시스템 프로세스 패턴 탐지

▪ CobaltStrike 도구 사용 시 발생되는 패턴 탐지

초기 침투 실행 지속 권한 상승 방어 회피 자격증명 접근

발견 측면 이동 수집 명령 및 제어 데이터 유출 영향
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▪ FileCreate

• 프로세스가 파일을 생성하거나 덮어쓸 때 기록 (생성 파일 명, 파일 생성 프로세스, 소유자)

• 시스템 공격에 활용되는 파일 생성 흔적 확인

주요 룰 설명 (7/9)

BIT-sysmon-config

▪ 공격자가 주로 사용하는 시스템 경로에서 생성된 파일 탐지 

(“C:\Windows” 하위에서 시스템 파일로 위장하려는 행위 탐지)

▪ 악성 파일에서 주로 사용되는 확장자를 가진 파일 생성 탐지

▪ IIS 웹 서버 프로세스를 통해 생성된 웹셸 탐지

▪ 작업 스케줄러 생성 탐지

▪ 시작 폴더에 생성되는 파일 탐지

▪ Windows Defender를 통한 악성파일 격리 및 탐지 정보 확인

초기 침투 실행 지속 권한 상승 방어 회피 자격증명 접근

발견 측면 이동 수집 명령 및 제어 데이터 유출 영향
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▪ RegistryEvent

• 레지스트리 키 또는 값을 생성, 수정, 삭제할 때 기록

• 레지스트리 키 또는 값 생성/수정/삭제 흔적 확인

주요 룰 설명 (8/9)

BIT-sysmon-config

▪ 자동 실행 항목 탐지

▪ 원격 데스크톱 연결, 포트 변경 탐지

▪ UAC 상태 변경 탐지

▪ LSA 보호에 대한 설정 변경 탐지

▪ 감사 정책 변경 탐지

▪ USB 연결, 연결 해제 탐지

▪ Windows 방화벽 예외 프로그램 변경 탐지

초기 침투 실행 지속 권한 상승 방어 회피 자격증명 접근

발견 측면 이동 수집 명령 및 제어 데이터 유출 영향
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▪ FileDelete

• 시스템에서 파일 삭제 시 기록

• 공격 과정에서 파일 삭제 흔적 확인

주요 룰 설명 (9/9)

BIT-sysmon-config

▪ Office 문서 확장자를 가진 파일 삭제 탐지

▪ 스크립트 및 페이로드 확장자를 가진 파일 삭제 탐지

초기 침투 실행 지속 권한 상승 방어 회피 자격증명 접근

발견 측면 이동 수집 명령 및 제어 데이터 유출 영향
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▪ 위협 탐지 지표로 사용 가능

MITRE ATT&CK 전술

BIT-sysmon-config

초기 침투
(Initial Access)

실행
(Execution)

지속
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권한 상승
(Privilege 

Escalation)

방어 회피
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자격증명 접근
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Access)

발견
(Discovery)

내부 이동
(Lateral 

Movement)

수집
(Collection)

명령 및 제어
(Command 

and Control)

데이터 유출
(Exfiltration)

영향
(Impact)

Network
Connect

Process
Create

Process
Create

Process
Create

Process
Create

Process
Access

Process
Create

Network
Connect

FileCreate
Network
Connect

Network
Connect

FileDelete

FileCreate DriverLoad DriverLoad DriverLoad
FileCreateTime

Changed
WMIEvent FileCreate

Process
Access

FileCreate
StreamHash

ImageLoad FileCreate

FileCreate
StreamHash

ImageLoad ImageLoad ImageLoad ImageLoad
Registry

Event
FileCreate WMIEvent FileCreate FileDelete

CreateRemote
Thread

FileCreate
Process
Access

CreateRemote
Thread

FileCreate
StreamHash

WMIEvent PipeEvent
RawAccessRead

Detected

FileCreate FileCreate FileCreate
Process
Access

DnsQuery DnsQuery

WMIEvent
Registry

Event
Registry

Event
FileCreate WMIEvent

FileCreate
StreamHash

WMIEvent
Registry

Event

PipeEvent

FileDelete



연구 프로젝트 내용
• 연구 프로젝트를 위한 사전 연구

• BIT-sysmon-config

• 시나리오 테스트
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▪ 국내 환경에서 흔히 발생할 수 있는 가상 시나리오를 제작해 테스트 수행

개요

시나리오 테스트

테스트 시나리오 개요도 테스트 시나리오 타임라인
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테스트 결과

시나리오 테스트



결론
• Sysmon vs. EDR

• 기대 효과

• 향후 계획
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Sysmon vs. EDR (Endpoint Detection and Response)

결론

구분 Sysmon EDR

운용 목적 엔드포인트에서 발생하는 위협 활동 모니터링

탐지 기능 회사 업무 절차에 적합한 형태로 구현 가능 자동화된 탐지 + 커스텀 룰

대응 기능 다른 보안 솔루션과 연동해 대응 가능 탐지된 위협을 실시간으로 대응

자동화 여부 X O

운용 복잡성
인터페이스에 종속되지 않지만 별도의 활용 방안 마련 필요

(비즈니스 목적에 따라 유연하게 활용 가능)
인터페이스에 종속, 내장된 기능에 의존적

유지관리 비교적 적은 비용으로 유지/관리 가능 적은 비용으로 유지/관리 어려움

호스트 이벤트를 유연하게 활용 및 연동 가능 위협 탐지와 대응을 위해 기능적인 측면에 중점
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▪ 사이버 위협 탐지 및 대응 속도 향상

• 사전 연구를 통해 이벤트 로깅 최적화

• 사이버 위협을 탐지하기 위한 지표로 사용 가능

▪ 사이버 위협에 대한 로깅 강화 → 사고 대응 비용 감소

• 간편하게 중소기업에서도 사이버 위협 상세 로깅 가능

• 효율적으로 로깅해 장기간의 위협 로깅 가능

(로그 최대 크기 1GB 설정 시, 약 512일에 해당하는 로깅)

이점

결론

구분
이벤트 로그 용량

(1일 평균)
최대 로깅 기간

(1GB 설정 기준)

모든 이벤트 기록 600MB 약 2일

olafhartong 15MB 약 68일

Neo23x0 8MB 약 128일

SwiftOnSecurity 6~7MB 약 171일

PLAINBIT 2MB 약 512일
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▪ Sysmon 로깅 위협 탐지 룰 제작

▪ Sysmon 위협 모니터링 도구 제작 (SaaS 방식)

▪ Linux 대상 사이버 위협 로깅 방안 연구

향후 계획

결론
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